AIDE-MEMOIRE R/3 BC505 46B

1. LES UTILITAIRES  D’ORACLE

1.1. TRANSACTIONS

ST04 : moniteur de performance de la base (tunning).

DB02 : moniteur des des tablespaces, tables et index de la base

DB24 : moniteur des compte-rendus des actions effectuées sur la base

RZ20 : moniteur de surveillance du système R/3, et donc de la base également

DB13 : ordonanceur d’actions de maintenance effectuées sur la base (sauvegarde, vérifications…)

DB12 : comptes-rendus des sauvegardes de la base et des journaux Oracle archivés.

DB16 : résultats des vérification de la base (database checks).

DB17 : paramètres et seuils des vérifications de la base.

1.2. UTILITAIRES

SAPDBA : utilitaire SAP de maintenant d’ORACLE, à lancer sous <SID>adm pour l’entretien courant de la base.

brbackup, brarchive et brrestore : utilitaires SAP de sauvegarde de la base, des journeaux d’ORACLE et de reconstruction de la base après erreur.

lsnrctl : utilitaire de contrôle du listener d’ORACLE, il pilote en fait le processus UNIX tnslsnr ou le service NT OracleTNSListener selon les environnements. Les fichiers de configuration de NET8 sont tnsnames.ora, sqlnet.ora et listener.ora, dans le répertoire /oracle/<SID>/network/admin (UNIX) et /oracle/<SID>/net80/admin (NT). R3setup les configure automatiquement, voir les notes OSS en cas de configurations particulières (clusters NT) ou problèmes.

svrmgrl : serveur manager d’ORACLE, permet de gérer ORACLE en mode commande.

dbv : utilitaire de vérification de la base ORACLE

exp, exp* : utilitaire d’export de la base ORACLE, souvent utilisé pour détecter les blocs corrompus (dump sur un fichier vide), exports également réalisables via SAPDBA.

2. LES PROCESSUS D’ORACLE

· Shadow process : connectent les processus fils des dispatchers des serveurs applicatifs R/3 aux processus d’arrière plan d’Oracle.

· Listener process : permet à Oracle de communiquer avec l’extérieur via le protocole TCP/IP.

· DBWR : Database Writer, processus écrivain de la base Oracle.

· LGWR : Log Writer, vide le BUFFER REDO LOG dans les FICHIERS REDO LOGS actifs.

· ARCH : Archiver, archive les fichiers redo logs actifs avant leur ré-écriture. Ce processus est OPTIONEL.

· CKPT : Check Pointer, demande au DBWR d’écrire les blocs modifiés du buffer de données d’Oracle sur disque.

· PMON : Process Monitor, pilote les rollbacks de transactions et libère les ressources (verrous).

· SMON : System Monitor, démarre la base, vérifie sa cohérence, exécute les recoveries, gère les segments temporaires (tris).

3. LES BUFFERS D’ORACLE

· Buffers d’Oracle = SGA (System Global Area).

· DATABASE BUFFER POOL : zône de transit des données d’Oracle.

· SHARED POOL : composé de la SQL AREA (zône d’assemblage des instructions SQL) et des caches des librairies et du dictionnaire de données d’Oracle.

· REDO LOG BUFFER : c’est le cache des journaux actifs d’Oracle (écriture quasi-synchrone, au plus toutes les trois secondes).

4. STRUCTURE D’UNE BASE DE DONNEES ORACLE

4.1 STRUCTURE PHYSIQUE = FICHIERS DE LA BASE

· PROFILE : init<SID>.ora, pour booter l’instance Oracle.

· CONTROL FILE : contient la description des fichiers d’Oracle.

· DATA FILES : ce sont les données d’Oracle. Elles sont stockés dans des TABLESPACES qui sont constitués d’un ou plusieurs fichiers au niveau physique.

· ON LINE REDO LOG FILES : journaux actifs d’Oracle (4 fichiers en miroir, 20 MO par défaut)

· OFFLINE REDO LOG FILES : journaux sauvegardés d’Oracle, stockés dans le répertoire SAPARCH, doivent être régulièrement sauvegardés et purgés.

4.2 STRUCTURE LOGIQUE = ORGANISATION INTERNE DE LA BASE 

· Les TABLESPACES sont remplis par des SEGMENTS (données, index, rollback, temporaires, d’amorçage) composés d’EXTENSIONS composées de BLOCS.

· Chaque BLOC en composé d’un EN-TETE qui l’identifie, d’un ESPACE LIBRE ou les données peuvent être écrites et de DONNEES déjà écrites. Les blocs ne sont pas réorganisés dynamiquement. Si une donnée est supprimée dans un bloc, il y aura à la place un espace libre. Par défaut, un bloc = 8KO (défini lors de la création de la base). Le BLOC est l’unité minimale de manipulation de données d’ORACLE au niveau SYSTEME.

· Conclusion : une table Oracle est réalisée au niveau physique par un SEGMENT composé d’une EXTENSION unique (création de la table). Lorsque l’EXTENSION est pleine, une autre EXTENSION est générée. Les données sont écrites dans les EXTENSIONS par BLOCS entiers.
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5. PROBLEMES POSSIBLES LORS DE LA CREATION DE NOUVELLES DONNEES

5.1. TABLESPACE SATURE

Il n’y a pas suffisamment de place dans le tablespace pour une nouvelle extension de segment :
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REMEDE : affecter un fichier supplémentaire au tablespace ou l’agrandir, réorganiser le tablespace.

Exemple 1 : affecter un fichier supplémentaire au tablespace via SAPDBA : c – Tablespace administration > a – Tablespace (choisir le tablespace) > f – Alter tablespace … add datafile

Exemple 2 : idem via une commande Oracle : ALTER TABLESPACE nom_tablespace ADD DATAFILE ‘datafile_path’ SIZE 40M ;

Exemple 3 : agrandir le tablespace par commande Oracle: ALTER DATABASE DATAFILE ‘datafile_path’ RESIZE 20M ;

5.2. MAXEXTENT ATTEINT POUR UN SEGMENT

Un segment stockant des données est techniquement défini par des paramètres. Les paramètres MINEXTENT et MAXEXTENT de la clause STORAGE définissent le nombre d’extensions minimum et maximum d’un segment de données. Si le nombre d’extensions d’une table atteint son MAXEXTENT, il ne sera pas possible de générer d’extension supplémentaire (rollback de la transaction).
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REMEDE : augmenter MAXEXTENTS pour le segment ou le réorganiser.

Exemple 1 : augmenter MAXEXTENTS pour le segment via SAPDBA : d – Reorganization > b – Alter/show table or index storage parameters > b – Table (choisir) > s – Alter/show parameters > d – MAXEXTENTS (donner la nouvelle valeur).

Exemple 2 : réorganizer le segment via SAPDBA : d – Reorganization > c – Reorganize single table or index > b – Table or index (choisir) > g – Storage param. (modifier si nécessaire) > s - Start

Exemple 3 : augmenter MAXEXTENTS via une commande ORACLE : ALTER TABLE nom_table STORAGE (MAXEXTENTS 500) ;

PREVENIR ce genre de problèmes grâce aux UTILITAIRES d’EXPLOITATION SAP ou Oracle !

6. CONSEILS D’EXPLOITATION 

Un entretien régulier de la base Oracle garanti une bonne disponibilité système et permet de prévenir beaucoup de problèmes spécifiques à la base de données.

6.1. VERIFICATION DE LA BASE ORACLE

· COMMENT ? Transaction DB13, option « Check Database Structure »

· QUAND ? Une fois par jour.

6.2. OPTIMISEUR STATISTIQUE

· COMMENT ? Transaction DB13, option « Check Opt. Stat. » puis option « Create new optimizer/space statistics ».

· QUAND ? Après 5.1. si nécessaire, après un batch important ou un archivage.

6.3. CALCUL DE LA TAILLE DES NEXTEXTENTS

· COMMENT ? Transaction DB13, option « Compute and Adapt Next Extent ».

· QUAND ? Après 5.1. si nécessaire, après un batch important.

6.4. SURVEILLANCE DES BACKUPS

· COMMENT ? Les backups lancés via des outils SAP (transaction DB13, SAPDBA, commande BRBACKUP, BRARCHIVE) doivent être vérifiés via les transactions DB13 ou DB12.

· QUAND ? après chaque backup.

· REMARQUE : l’option VERIFY est fortement conseillé et permet de s’assurer que le média de sauvegarde a été physiquement écrit et est relisible.

6.5. DETECTION DES BLOCS ORACLE CORROMPUS

· COMMENT ? 

Plusieurs méthodes sont possibles :

· Méthodes par SAPDBA :

- Vérification de la base :

· Avec DB verify : k – DB check/verify et b – Verify with DB verify

· Avec export vers un fichier nul : e – export/import

- Vérification d’une bande :

· h – Backup database puis

a – Backup function  et f – Verify BRBACKUP tape

ensuite : g – Verify type et c – Restore to stage and DB Verify

enfin : S - Start

· Méthode par les commandes BRBACKUP/BRRESTORE :

- Vérification de la base :

> brbackup –w use_dbv (backup de la base suivi d’une vérification des blocs Oracle)

> brbackup –w only_dbv (vérification seule des blocs Oracle)

- Vérification d’une bande :


> brrestore –b –w use_dbv (vérification de la dernière sauvegarde par défaut)

- Vérification de la lisibilité des redo logs archivés :


> brrestore –b –w use_dbv

· Méthodes décrites dans la notes 23345 : trois méthodes sont proposées

- Script sql


- Utilitaire dbv


- Utilitaire exp (export Oracle vers un fichier nul de la base complète)

· QUAND ? Si possible, une fois par semaine. IL FAUT DETECTER LES BLOCS CORROMPUS LE PLUS RAPIDEMENT POSSIBLE !

7. NOTION DE CYCLE DE BACKUP

7.1. DEFINITION


Un cycle de backup a pour but de planifier cycliquement les sauvegardes de la base.


On établi un cycle de backup en fonction des besoins de l’entreprise : disponibilité du système s’opposant à maintenance du système. Les matériels, logiciels et procédures d ‘exploitation utilisés permettront de réaliser le cycle de backup.


ON NE POURRA CONSIDERER UN CYCLE DE BACKUP COMME FONCTIONNEL ET EFFICACE QUE LORSQUE CELUI-CI AURA ETE TESTE DANS DES CONDITIONS D’EXPLOITATION REELES.

7.2. CYCLE DE BACKUP STANDARD CONSEILLE PAR SAP


Les recommandations qui vont suivre ne sont que des conseils généraux. Il faut adapter ce cycle aux besoins de votre entreprise.

· DUREE DU CYCLE : 28 jours

· UNE SAUVEGARDE BASE FERMEE PAR CYCLE

· UNE SAUVEGARDE BASE OUVERTE PAR JOUR

· ACTIVER LE MODE VERIFICATION LORS DES SAUVEGARDES

· VERIFIER LES BLOCS CORROMPUS : DEUX FOIS PAR CYCLE SI POSSIBLE (une fois par semaine serait mieux)

· DEUX SAUVEGARDES DES REDO LOGS ARCHIVES AR JOUR

Remarque : sur les gros sites productifs, il est souvent effectué une sauvegarde par heure des redo logs archivés.

Conseil : le répertoire saparch devra avoir si possible une semaine d’autonomie, une saturation de celui-ci entraînant un arrêt pur et simple de la base Oracle si le mode archivage est activé…

7.3. COMMENT ACCELERER LES SAUVEGARDES ?


Il existe des techniques, logiciels et procédures qui permettent d’accélérer les procédures de sauvegardes :

· Robots de sauvegarde : permettent d’effectuer des sauvegardes sans intervention humaine. Peuvent être également utilisés pour l’archivage.

· Backups parallèles : effectués sur plusieurs médias à la fois.

· Backups partiels : il est possible de sauvegarder un ou plusieurs tablespaces Oracle. Mode archivage indispensable.

· Backups sans sauvegarde des index : les fichiers d’index sont régénérables à partir des fichiers de données.

· Backups incrémentaux : disponibles en 4.5B (outils SAP).

· Compression des données : à utiliser systématiquement.

· Sauvegarder sur disques puis des disques vers un média définitif : certains robots de sauvegarde utilisent cette technique.

· Disque miroirs désynchronisables sur les tablespaces : les disques désynchronisés sont sauvegardés puis resynchronisés.

· Double serveur désynchronisable : une des solutions les plus coûteuses.

Chaque constructeur propose ses propres matériels et logiciels. Avant toute décision d’achat, assurez-vous que le matériel et/ou logiciel acheté soit bien compatible avec les systèmes SAP. Se renseigner en consultant SAPnet (SAP business technology > System Management) ou en interrogeant le support client de SAP France. 

APPENDICES

A1 . USERS DE L’OS ET DE LA BASE

Environnement UNIX :

OS user


OS group

USER ORACLE

Privilèges sur ORACLE

ora<SID>

dba ,oper

INTERNAL (SYS)
droits complets d’administration

<SID>adm

oper


OPS$<SID>adm

droits partiels d’administration

Environnement NT :

OS user


OS group

USER ORACLE

Privilèges sur ORACLE

<SID>adm

ORA_<SID>_DBA
INTERNAL (SYS)
droits complets d’administration







OPS$<SID>adm

SAPService<SID>
ORA_<SID>_OPER
OPS$SAPService<SID>
droits partiels d’administration

A2 . SEQUENCE DE LANCEMENT D’UN SERVEUR APPLICATIF R/3

Un utilisateur de l’OS peut avoir de droits sur la base ORACLE : c’est le principe des utilisateurs OPS$.

Pour pouvoir mettre en oeuvre cette identification par la base ORACLE (authentification), il faut initialiser deux variables du profile d’ORACLE (/oracle/<SID>/dbs/init<SID>.ora) de la façon suivante :

OS_AUTHENT_PREFIX=OPS$

REMOTE_OS_AUTHENT=TRUE

Le lancement d’un serveur applicatif via la commande startsap (disponible dans le répertoire par défaut du user <SID>adm :

1. Si la base ne fonctionne pas, elle est lancée

2. Le serveur applicatif est ensuite lancé :

· Création du dispatcher

· Création des fils du dispatcher (fork sous UNIX)

· Chaque fils du dispatcher se connecte à la base via le user OPS$

· Récupèration du mot de passe du user sapr3 (table SAPUSER)

· Déconnexion du user OPS$

· Connexion du user sapr3 à un shadow process de la base ORACLE

Remarque : cette procédure d’identification par ORACLE de users de l’O.S. se fait via le user sapr3. Celui-ci a un mot de passe standard qu’il faut bien sûr changer pour protéger votre base. La modification de sapr3 sous UNIX est décrit dans la note 150790, celle de sapr3 sous NT est décrite dans la note 50088.

A3 . PROCEDURE GENERALE DE REMISE EN ETAT D’UNE BASE ORACLE

Cette procédure n’est en aucun cas un manuel complet et exhaustif du sujet : c’est un aide-mémoire destiné à donner des repères aux débutants. Les procédures complètes de remise en état des bases ORACLE sont décrites dans la documentation ORACLE, ansi que dans la documentation SAP disponible sur CD ROM, chapitre : Basis component > Database interface > Database administration ORACLE with SAPDBA > SAPDBA database recovery et Recovery with SVRMGR.

Les procédures évoquées ne seront fonctionnelles que si une politique de sauvegarde de la base a été mise en œuvre et testée sur des erreurs réelles. Le paragraphe suivant traitant des recoveries partielles évoque le sujet de la perte définitive de données.

Nous distinguerons cinq cas dans la procédure de remise en état d’une base ORACLE : 

· Erreur utilisateur : un utilisateur effectue une manipulation erronée (création, modification ou effacement de données).

· Erreur de traitement : un ordre SQL n’est pas exécutable

· Erreur de processus : le lien entre la base ORACLE et le ou les serveurs applicatifs est interrompu.

· Erreur d’instance : l’instance ORACLE est brutalement interrompue.

· Erreur de média (fichier inaccessible ou manquant).

1. ERREUR UTILISATEUR

Une erreur utilisateur peut souvent se corriger au niveau fonctionnel (exemple : contrepassation d’une pièce comptable). Si la manipulation défectueuse a trop endommagé les données (batch détruisant une partie des fournisseurs par exemple) il faut procéder à une reconstruction de la base (restoration + recovery) ou a un import ORACLE du ou des objets endommagés ou détruits (si cela est possible).

2. ERREUR DE TRAITEMENT

Une ordre SQL est défectueux et ne peut être exécuté par ORACLE : la base effectue un rollback. Analyser les causes du rollback et prendre les mesures nécessaires (exemples : insertion de deux enregistrements dans un même table avec la même clé, tablespace saturé).

3. ERREUR DE PROCESSUS

La ou les transactions R/3 en cours sont interrompus, ORACLE effectue le ou les rollbacks correspondants. Résolution de l’erreur : remettre en communication les serveurs applicatifs R/3 et la base ORACLE, identifier (TA ST11 : short dumps) les transactions R/3 interrompus et les exécuter à nouveau.

4. ERREUR D’INSTANCE

Les processus internes d’ORACLE sont brutalement interrompus. Au redémarrage de la base, le process SMON procèdera à une recovery.  

5. ERREUR DE MEDIA

Un ou plusieurs fichiers sont inaccessibles. Plusieurs causes possibles : effacement accidentel au niveau de l’O.S., file system cassé, disque dur endommagé, contrôleur disque défectueux…

Les actions à effectuer dépendent de la nature des fichiers détruits .

5.1. PERTE D’UN FICHIER DE CONTRÖLE

Remplacer le fichier de contrôle manquant par copie à partir d’un de ses miroirs. Il est également possible de modifier manuellement le fichier profile de la base init<SID>.sap pour ne plus pointer vers le fichier de contrôle manquant.

5.2. PERTE DE TOUS LES FICHIERS DE CONTROLE

Recharger une sauvegarde des fichiers de contrôle. 

Si aucune sauvegarde valide n’existe, reconstruire manuellement les fichiers de contrôle via la commande ORACLE create controlfile (détails : voir doc. ORACLE).

5.3. LE FICHIER JOURNAL COURANT EST INACCESSIBLE

Recopier le miroir du fichier journal courant au bon emplacement.

Si tous les miroirs ont été perdus, il faut procéder à une recovery partielle, il y aura une perte de données correspondant au contenu du ou des journaux détruits.

5.4. UN FICHIER JOURNAL INACTIF EST INACCESSIBLE

Recopier son miroir comme en 5.3.

5.5. UN TABLESPACE UTILISATEUR EST INACCESSIBLE

Ce type de tablespace ne contient ni données du dictionnaire ORACLE, ni segment temporaire, ni segment de rollback. Procéder à une restauration (le recharger à partir d’une sauvegarde) puis lancer la recovery de la base.

5.6. LES TABLESPACE SYSTEM EST INACCESSIBLE

Procéder à une restauration du tablespace SYSTEM à partir de sa dernière sauvegarde valide puis procéder à la recovery de la base.

5.7. UNE TABLESPACE D’INDEX EST INACCESSIBLE

Procéder comme en 5.5 (tablespace utilisateur) ou reconstruire l’index manuellement (commande ORACLE create tablespace).

5.8. ERREUR DURANT L’ARCHIVAGE

Erreur due en général à la défaillance du process ORACLE d’archivage ARCH. Si le processus d’archivage n’est pas actif, le relancer par la commande ORACLE archive log start. Si le répertoire d’archivage est saturé, le désaturer par ajout de place disque ou en lançant BRARCHIVE (sauvegarde et purge des redo logs archivés. Une autre solution est de faire pointer temporairement l’archivage ORACLE sur un autre répertoire non saturé par les commandes ORACLE : archive log stop ; archive log start ‘<nouveau répertoire)’ ;

A.4. RECOVERY PARTIELLE

Une recovery partielle signifie que certaines données ne sont définitivement plus récupérables. Dans certains cas, cela va générer des pertes de données. Pour éviter de tels problèmes, il faut impérativement mettre en oeuvre une politique de sauvegarde cohérente et robuste. Souvent, la reconstitution manuelle des données perdus est du ressort du spécialiste. Dans certains cas, la perte de données est définitive, exemple : perte définitive de tous les fichiers journaux d’ORACLE et de leurs miroirs par incendie de la salle système, les données non sauvegardées via les journaux archivés et non mises en lieu sûr sont définitivement perdues, on ne pourra procéder qu’à une recovery partielle à partir de la dernière sauvegard total et des journaux d’ORACLE archivés.

PERTE D’UN JOURNAL ORACLE ARCHIVE

Toute recovery devant utiliser ce fichier journal va stopper. Utiliser la commande ORACLE recover database until cancel, la recovery s’effectuera jusqu’au dernier journal ORACLE archivé disponible. Il est possible de reconstituer une base à une date précise par la commande recover database until time ‘…’ (point in time recovery).

A.5. RECHERCHE D’ERREURS

1. TRANSACTIONS IMPORTANTES

· SSAA : assistant d’administration système.

· SM21 : journal système (traces générales).

· SM13 : mises à jour 

· SM12 : verrous (liés aux mises à jour)

· ST11 : traces développeurs (traces des processus des serveurs applicatifs).

· ST22 : vidages mémoire (short dumps). Une transaction interrompue provoque toujours la génération d’un vidage mémoire.

· SM04 : utilisateurs du système.

· SM50 : processus du serveur applicatif courant.

· SM51 : informations sur les serveurs applicatifs (users, processus, journaux système…).

· ST04 : moniteur de performance de la base.

· DB02 : moniteur des tablespaces de la base.

· DB24 : compte-rendus des actions effectués sur la base 

· RZ20 : moniteur d’alerte du système R/3.

2. FICHIERS IMPORTANTS

Si le transactionnel est totalement interrompu (serveurs applicatifs inaccessibles), il faudra consulter directement les traces au niveau du système d’exploitation.

Répertoire /oracle/<SID> :

Ce répertoire contient plusieurs sous répertoires dans lesquels vont se déverser les traces de la base Oracle et d’utilitaires R/3 tels que SAPDBA. Il contient les sous-répertoires suivants :

· /saptrace/background : le fichier alert_<SID>.log  contient les traces de lancement et les compte-rendus d’erreur de l’instance ORACLE.

· /saptrace/usertrace : fichiers ora_<no>.trc (traces des processus utilisant Oracle).

· /sapcheck : compte-rendus de vérification de la base via SAP.

· /sapreorg : compte-rendu des réorganisations réalisées via SAPDBA.

· /sapbackup : compte-rendus des sauvegardes effectuées via les utilitaires R3.

Répertoire /usr/sap/<SID>/<Instance_Name>/work (ou /sapmnt/<SID>/<Instance_Name>/work) :

- Ce répertoire contient les traces développeurs générées durant l’exécution du script SAPSTART ainsi que les traces générées par les processus des serveurs applicatifs.

- Traces de démarrage et d’arrêt du système du système :

sapstart.log et sapstart.trc

- Traces provenant de sqlnet d’Oracle (lien TCP/IP entre l’instance Oracle et le monde extérieur) :

sqlnet.log

- On peut remarquer que le fichier work est local à un serveur applicatif précis. Si votre système dispose de trois serveurs applicatifs, chaque serveur aura son répertoire work.

ATTENTION ! Lors du démarrage d’une instance R/3 (serveur applicatif) les traces développeur sont purgées. En cas de plantage d’un serveur applicatif, penser à SAUVEGARDER le répertoire work du serveur avant de le relancer.

REMARQUE : Penser à consulter le journal du système d’exploitation car il voit et gère les processus de R/3.

Segment n


Extension 1





Segment n


Extension m


(m=MAXEXTENTS)





Segment n


Extension m+1





Segment1


Extension 1





Segment 1


Extension n





Segment 1


Extension n+1











« Trou » = donnée effacée





BLOC ORACLE :





EN-TETE








ESPACE LIBRE








DONNEES



























































B





EXTENSION 1





EXTENSION n





SEGMENT 1

















1
10

